
E ISSN 2320 – 0871 

भारतीय भाषाओं की अतंरााष्ट्रीय मासिक शोध पत्रिका                 17 अप्रलै 2017 

पीअर रीव्यडू रेफ्रीड ररसर्च जर्चल 

 

This paper is published online at www.shabdbraham.com in Vol 5, Issue 6   23 

िमकालीन वषों में िाइबर अपराध 
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दिल्ली, भारत 

शोध िंके्षप 
बीिवीं ििी में वैज्ञातनक आववष्ट्कारों में इलेक्ट्रातनक और िरूिचंार के के्षि में हुई अभूतपूवा खोिों ने एक तरफ तो 
ितुनया को ववश्वग्राम में पररवततात कर दिया तो ििूरी ओर अनके प्रकार की चुनतततयां भी पपजथिर्थत हुं  हं। आि पूरी 
ितुनया में इलेक्ट्रातनक माध्यम िे होने वाले अपराधों में बेतहाशा वृवि हुई है। भारत भी इििे अछूता नहीं है। भारत 
में आठवे िशक में हुए िूचना प्रतद्योगगकी तर्था इलेक्ट्रातनक मीडिया के ववकाि के पररणामथिवरूप अपराधों का एक 
नया वगा अजथितत्व में आया, जििे िाइबर अपराध के नाम िे िाना िाता है। ववश्व थितर पर इन अपराधों की 
तनरंतर बढ़ती हुई िखं्या के कारण ववगध अपराध प्रवतान िंथिर्थाओ ंके िमक्ष यह चुनतततयााँ पभर कर िामने आई। 
िाइबर अपराधों की ववशेषता यह है कक यह अपराधी की घटना थिर्थल पर पपजथिर्थत हुए त्रबना ककिी भी थिर्थान िे 
अपराध को अिंाम िे िकते हं। अपराधी व अपराध का सशकार हुआ व्यजक्ट्त एक-ििूरे िे पूणातः अनिान होते हं। 
इन अपराधों की अन्य ववशेषता यह है कक इिे काररत करन ेवाला व्यजक्ट्त थिवय ंअदृश्य रहते हुए कम्प्यूटर तकनीक 
के माध्यम िे लक्षक्षत व्यजक्ट्त को क्षतत पहंुचाता है।1 अतः पिके पकड़े िाने की िभंावना नहीं के बराबर रहती है।2 
प्रथितुत शोध पि में िमकालीन वषों में िाइबर अपराध का ववश्लेषणात्मक अध्ययन और पिके िमाधान के त्रबिं ु
िुझाये गए हं। इि शोध आलेख को चार भागों में ववभाजित ककया गया है। पहले भाग में िाइबर अपराध का 
वववचेन, ितुनया के ववसभन्न िेशों में िाइबर अपराधों का िकं्षक्ष्त वववचेन, ििूरे भाग में ववसभन्न प्रकार के िाइबर 
अपराध, भाग तीन में भारत में होने वाले िाइबर अपराध और भाग चार में िाइबर अपराध को तनयंत्रित करने के 
ववसभन्न तरीकों का वववचेन ककया गया है।3 

भूसमका 
इंटरनेट व िाइबर अपराध. इंटरनेट (ििंाल) 
हमारी जिंिगी का अहम दहथििा बन चकुा है। चंि 
िेकें ि में जक्ट्लक करके हम अनगगतनत िचूनाओं 
को प्रा्त कर िकत े है। इंटरनेट के तिेी िे हो 
रहे प्रिार के िार्थ ही िाइबर अपराध के आंकड़ े
भी बढ़ते िा रहे है। इंटरनेट के द्वारा बकंकंग 
िंबधंी िचूनाएाँ और शेयर बािार को प्रभाववत 
करने के अलावा िाइबर अपराधी इन दिनों 
यवुाओं में मशहूर होते िा रहे ऑनलाइन िेदटगं 
ए्ि में िकिय हो रहे हं। िाइबर अपराधों िे 

परूी ितुनया िूझ रही है। इन अपराधों पर अकुंश 
लगाने की बिाय यह तेिी िे बढ़ते चले िा रहे 
हं। िाइबर अपराध के बारे में िेबारती हिर एंि 
के ियशकंर सलखत ेहं, “िाइबर अपराध एक ऐिा 
अपराध है जििे इंटरनेट के िररये करने का 
प्रयाि ककया िाता है, िैिे ई-मेल, फेिबकु हैक 
करना, फोन या ककिी अन्य तरीके िे बकं 
एकापंट की िानकारी लेकर पििे पिेै 
तनकलवाना, एटीएम या िीवीिी कोि िानना 
इत्यादि। िहा ं एक ओर इंटरनेट वरिान िात्रबत 
हुआ वहीं ििूरी ओर असभशाप बनने में िेर नहीं 
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लगी। िहां पहले सिफा  हैककंग या वाइरि का िर 
होता र्था वहीं आि मकफिं ग, पोनोग्राफ़ी व 
पीिोफाइल को भी इिके अतंगात शासमल ककया 
िाने लगा है।4 
माको गारको ने अतंरराष्ट्रीय पररपे्रक्ष्य में िाइबर 
अपराध को थिपष्ट्ट करने की कोसशश की और 
माना कक परूी ितुनया में िाइबर अपराध 
कम्प्यटूर नेटवका  के सलए खतरा बना हुआ है।  
इििे तनपटने के सलए अंतरराष्ट्रीय थितर पर एंटी 
िाइबर किसमनल ल  ं लाग ू ककए िाने की 
आवश्यकता है। इि हेतु टोककयो में िन ्1998 
में िंयकु्ट्त राष्ट्र िंघ द्वारा ववशेषज्ञों के एक 
काया िल की बठैक आयोजित की गयी, ताकक 
िाइबर आपरागधकता के तनवारण हेतु कारगर 
किम पठाया िा िके। ववगत िशक में ववश्व के 
प्रायः िभी ववकसित एव ं ववकािशील िेशों ने 
अपनी िाइबर ववगधयां ववकसित की हं िो 
अगधकांशतः राष्ट्र िंघ द्वारा तनसमात म िल 
िाइबर ला पर आधाररत है।5 इन्टरनेट द्वारा 
िंचासलत आपरागधक गततववगधयों की रोकर्थाम 
हेतु कनािा, त्रिटेन, आथिरेसलया, िापान, 
कफलीपीिं, फ्ािं, चीन, म रीशि, श्रीलंका, 
पाककथितान, बागं्लािेश और भारत आदि िेशों ने 
अपनी िाइबर ववगधयों को अद्यतन बनाया है, 
िबकक िाज़ील, चेक गणराज्य, थिपेन, पोलिं िैिे 
िेशों में िाइबर आपरागधकता के ऊपर अलग-
अलग तरह के प्रावधान ककए गए हं। 
िाइबर अपराध हेतु वैजश्वक प्रावधान 
माको गारके ने िंयकु्ट्त राज्य अमेररका की 
िाइबर ववगध का ववश्लेषण ककया और यह थिपष्ट्ट 
ककया कक अमेररका में िवाप्रर्थम कम्प्यटूर िाइम 
ववधेयक िन ्1986 में पाररत हुआ जििे कं्यटूर 
फ् ि एंि एब्यिू एक्ट्ट 1986 कहा गया। वतामान 
में अमेररका के ववसभन्न राज्यों तर्था िंघीय 

िरकार ने अपनी िाइबर ववगधयााँ पाररत की हं। 
राज्यों में घदटत होने वाले िाइबर अपराधों के 
प्रतत केसलफोतनाया की िंि िंदहता के पपबधं लाग ू
होते हं, जिनमें कम्प्यटूर, कम्प्यटूर सिथिटम, या 
कम्प्यटूर नेटवका  में अगधकृत असभगमन के सलए 
िंि की व्यवथिर्था है।6 न्ययूाका  कम्प्यटूर िाइम 
ल  में भी इिी तरह के प्रावधान हं। फेिरल 
कम्प्यटूर ल  1995 अंतगात कम्प्यटूर के 
अगधकृत पपयोग या इिमें िंग्रहीत ररक िा, िाटा 
आदि को नष्ट्ट करने या अगधकृत ततर िे बिलने 
आदि िंबधंी पपबधं दिये गए हं।7 
रुििेल िी जथिमर्थ आथिरेसलया की िाइबर ववगध 
को थिपष्ट्ट करत े हुए माना कक आथिरेसलया की 
अपनी प्रारंसभक िाइबर ववगध िन ् 2001 में 
अगधतनयसमत की गयी, जििे िाइबर िाइम एक्ट्ट 
2001 कहा गया। यह अगधतनयम अप्रलै 2, 
2002 िे लाग ू ककया गया। इि अगधतनयम के 
अंतगात िाइबर अपराधों को तीन प्रमुख भागों में 
रखा गया 1 अगधकृत अगधगमन, 2 िाटा का 
अगधकृत पपातंरण, 3 इलेक्ट्रोतनक िचंार का 
अगधकृत ह्राि। इिके अततररक्ट्त कोई िाइबर 
अपराध काररत करने के आशय िे िाटा कब्िे में 
रखना भी िंिनीय अपराध माना िाएगा, जििके 
सलए तीन वषा तक का कारावाि का िंि होगा।8 
इिी तरह तकलो नथित्िईु ने िापान की िाइबर 
ववगध का अध्ययन ककया। िापान ने यरूोवपयन 
िाइबर िाइम कन्वेंशन की िंगध पर हथिताक्षर 
ककए गए। अतः यह इिका ििथिय होने के 
कारण इिने िाइबर अपराधों िे तनपटने के सलए 
िो काननू पाररत ककए, जिन्हें अन अर्थोराइज्ि 
कम्प्यटूर एिेि ल  1999 तर्था कम्प्यटूर िाइम 
एक्ट्ट कहा गया। इिमें िे प्रर्थम अगधतनयम 
फरवरी 2000 िे लाग ू हुआ, जििमें अनगधकृत 
कम्प्यटूर असभगमन के सलए कठोर िंि की 
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व्यवथिर्था है। कम्प्यटूर िाइम अगधतनयम द्वारा 
िारी िापानी िंि िंदहता को िंशोगधत ककया 
गया ताकक इंटरनेट के माध्यम िे काररत होने 
वाले अपराधों का भी इि िंदहता के प्रावधानों के 
अधीन तनथितारण ककया िा िके।9 
ऐिा ही वववेचन कलमू िेफफरी ने त्रिटेन में 
त्रिदटश कम्प्यटूर ववगध का ककया। त्रिटेन में 
कम्प्यटूर समियिु अगधतनयम 1990 पाररत 
ककया गया, जििे िन ् 2006 में कम्प्यटूर 
अगधतनयम द्वारा प्रततथिर्थावपत ककया गया। इि 
अगधतनयम के अंतगात िेवा के प्रत्याख्यान 
आिामणों को कें द्र त्रबन्ि ु बनाया गया ताकक वे 
कम्प्यटूर का िचुारु रूप िे िंचालन कर िकें  
और िाटा इंटरनेट आदि िे छेड़छाड़ के अपराध 
घदटत न हो िकें । इि अपराध के सलए िि वषा 
तक के कारावाि का िण्ि दिया िा िकता है। 
ककिी अन्य व्यजक्ट्त को कम्प्यटूर प्रोग्राम या 
िाटा में वधै हथितके्षप या पिे नष्ट्ट करने या बीच 
में रोकने के सलए पत्पे्रररत करना भी िाइबर 
अपराध होगा।10 
फ्ांि की िाइबर ववगध का वववेचन हरप्रीत सिहं 
एंि िोल्लांि गीता के द्वारा ककया गया। फ्ांि 
का कम्प्यटूर काननू अगधकाशंतः यरूोवपयन 
कम्प्यटूर ववगध पर आधाररत है तर्था इिके 
अधीन बनाए गए तनयम प्रायः िभी यरूोवपयन 
िेशों पर लाग ूहोते हं। फ्ािं ने यरूोवपयन तनिेश 
तर्था इलेक्ट्रोतनक हथिताक्षर एव ं ई-क मिा िेवाओ 
िंबधंी ववगधक ढाचंा 8 िून 2000 िे लाग ूककया 
गया। कम्प्यटूर सिथिटम के माध्यम िे काररत 
होने वाले बतविक िंपिा अगधकारों के पल्लंघन 
को तनयिंण में रखने हेत ु फ्ािं में एक नेशनल 
िुपरवाइजिंग एिेंिी कायारत है, िो इनिे 
िंबजन्धत अपराधो पर तनगरानी रखती है। फ्ांि 
में (Internet Co–operation for assigned 

Name and Numbers) जििे िंके्षप ICANN 
कहा िाता है के तनयमों को अंगीकार ककया गया 
है, ताकक ऑनलाइन व्यापार करने वालों के िोमेन 
नामों को िमुगचत िरुक्षा प्रिान की िा िके।11 
राि िामनी ने चीन के िाइबर काननू का 
वववेचन करत े हुए कहा कक चीन गणराज्य में 
िाम्पयवािी ित्ता के ितरान िाफ्टवेयर को पगचत 
िंरक्षण प्रिान करने हेतु चायनीज़ कापीराइट 
अगधतनयम 1990 के अंतगात ववतनयम पाररत 
ककए गए परंतु िूचना प्रतद्योगगकी तर्था इंटरनेट 
में नब्बे के िशक में हुए ववकाि के फलथिवरूप 
िाइबर अपराधों में तनरंतर हो रही ववृि को 
ध्यान में रखते हुए चीन िरकार में िूचना टाथिक 
फोिा गदठत ककया गया। चीन के ब्यरूो ऑफ 
पजब्लक सिक्ट्यरूरटी को यह शजक्ट्त प्रा्त है कक 
वह िाइबर ववतनयमनों का पल्लंघन करने वालों 
के ववरुि कायावाई कर िकता है तर्था लाइिेन्ि 
के बगरै इंटरनेट िेवा प्रिान करने वालों को 
1500 आरकेबी तक के िुमााने िे िंडित ककया 
िा िकता है।12 
अरुण कुमार पाठक ने भारत में िाइबर ववगध पर 
अपना ध्यान केजन्द्रत करते हुए िूचना 
प्रद्यतगगकी अगधतनयमए 2000 के द्वारा िाइबर 
अपराध को पररभावषत ककया गया है। अनेक 
ववद्वानों का मत है कक इिकी पररभाषा अन्य 
परंपरागत अपराधों की पररभाषा िे मूलतः सभन्न 
नहीं है, क्ट्योंकक अन्य अपराधों की भांतत िाइबर 
अपराध भी कोई ऐिा काया करना या काया लोप 
जिििे ववगध के पल्लंघन होता है। राज्य द्वारा 
िंिनीय होगा। कफर भी थिवतंि पररभाषा की दृजष्ट्ट 
िे िाइबर अपराध को ऐिा आपरागधक कृत्य 
कहा िा  िकता है जिििे कम्प्यटूर को या तो 
माध्यम के रूप में प्रयोग ककया िाता है या 
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अपराध काररत करने का िाधन या लक्ष्य के रूप 
में तनशाना बनाया िाता है।13 
िमकालीन वषों में िाइबर अपराध की 
जथिर्थतत 
िेश में वषा 2011 कुल 13301, वषा 2012 में 
22060, वषा 2013 में 71780 िाइबर अपराध 
ििा ककए गए। िाल 2014 में िाइबर अपराध 
की करीब िेढ़ लाख वारिात होने की बात 
अध्ययन में िामने आई जिनके 2015-16 में 
बढ़कर 2.3 लाख होने की आशंका िताई गयी। 
यह भी आशंका िताई गयी कक अंिाम िेने वाले 
अगधकतर यवुा वगा हं, जिनकी आय ु18 िे 30 
वषा है। वतामान में ऑन लाइन ववत्तीय लेन-िेन 
का 48 िे 60 प्रततशत दहथििा मोबाइल के 
माध्यम िे ककया िा रहा है।14 बढ़ती ऑनलाइन 
बकंकंग िेवाओं के मद्दनेिर 2015 के अंत तक 
55 िे 60 प्रततशत रहा। बढ़ती ऑनलाइन बकंकंग 
िेवाओं के मद्दनेिर भारत, अमेररका और िापान 
के बाि तीिरे थिर्थान पर है। हालांकक ितुनया के 
ििूरे िेशों के मुक़ाबले भले ही अपराधी भारत में 
कम हं, लेककन इनके बढ़ते आंकड़े नये सिरे िे 
िोचने को मिबरू कर रहे हं।15 
िंयकु्ट्त राष्ट्र की एक ररपोटा की माने तो 18 िे 
24 िाल की मदहलाएं व लड़ककयााँ खाि ततर पर 
अपराध का तनशाना बनती हं। ररपोटा के मुतात्रबत 
ितुनया भर में इंटरनेट इथितेमाल करने वाले िेशों 
की 5 में िे 1 मदहला औितन ऐिी है जिनके 
खखलाफ अगर िाइबर अपराध होता है तो िोषी 
को ििा समलने की आशंका बहुत ही कम हो 
िाती है। 86 िेशों में ककए गए अध्ययन में यह 
भी खुलािा हुआ कक िाइबर अपराध काननू लाग ू
करने की जिम्पमेिार िंथिर्थाएं ऐिे मामलों में िे 
केवल 24 फीििी मामलों पर ही पयाा् त किम 
पठती हं। भारत में मदहलाओं द्वारा पन्हें 

ऑनलाइन परेशान ककए िाने िंबधंी मामलों की 
बहुत ही कम सशकायत की िाती है। एिोचैम के 
अनिुार िबिे बड़ी गचतंा की बात यह है कक इन 
अपराधों का मलू थिर्थान चीन, पाककथितान, 
बगं्लािेश व अल्िीररया िदहत वविेश जथिर्थत अन्य 
िगहों पर है।16 अध्ययन के अनिुार ऑनलाइन 
बकैकंग खातों पर कफसशगं हमले या एटीम या 
िेत्रबट कािा की क्ट्लोतनगं आम िाइबर अपराध है। 
इनके अलावा ऑनलाइन ववत्तीय लेन-िेन के 
सलए मोबाइल फोन, थिमाटाफोन, टेबलेट के बढ़त े
इथितेमाल के कारण भी िाइबर अपराधों की 
आशंका बढ़ी है। िाइबर अपराध अन्य अपराधों 
िे इि प्रकार सभन्न है कक इिमें ककिी भी चरण 
में िाइबर अंतररक्ष का प्रयोग ककया गया होता है 
तर्था यह कम्प्यटूर या इंटरनेट के माध्यम िे 
कायााजन्वत ककया िाता है।17 
िाइबर अपराध में तीव्र गतत िे ववृि के कारण 
िाइबर अपराध के ववसभन्न तरीकों का पल्लेख 
करने िे पवूा यह िान लेना आवश्यक है कक इन 
अपराधों में अन्य रूदढ़गत अपराधों की तुलना में 
शीघ्रता िे ववृि के क्ट्या कारण हं तर्था िाइबर 
अपराधी िचूना प्रद्यतगगकी का िरुुपयोग करने 
की ओर क्ट्यों प्रवतृ हो रहे हं।  
कम्प्यूटर अपराध बढ़ने के कारण 
कम्प्यटूर में र्थोड़ी-िी िगह में बहृत िाटा 
िंग्रहीत रखने की ववलक्षण क्षमता होने के कारण 
इिमें ववववध िूचनाएाँ एकत्रित कर रखी िा 
िकती हं, जििका ककिी भी िमय 
आवश्यकतानिुार पपयोग ककया िा िकता है। 
इिी प्रकार आवश्यकता न रहने पर िानकारी को 
िरलता िे हटाया िा िकता है। 
िुरक्षा पपायों की अनिेखी करते हुए कम्प्यटूर में 
अगधकृत असभगमन द्वारा गोपनीय या अवांतछत 
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व्यजक्ट्तगत िानकारी हासिल करना अपेक्षाकृत 
िरल होता है।18 
कम्प्यटूर एक िदटल व्यवथिर्था िे चासलत होता 
है, जििमें हिारों कूट िंकेत रहते हं। िाइबर 
अपराधी मानव मजथितष्ट्क की ववथिमतृत का 
नािायि फायिा पठात ेहुए कम्प्यटूर सिथिटम में 
अवधै प्रवेशन द्वारा िचंतयत िानकारी चुरा लेत े
हं ताकक पििे व्यजक्ट्त को ब्लकैमेल ककया िा 
िके या इिका नािायि फायिा पठाया िा 
िके।19 
कम्प्यटूर सिथिटम का मुख्य लक्षण यह है इिमें 
िे िबतू को आिानी िे नष्ट्ट ककया िा िकता है 
ताकक अन्वेषण िंथिर्थाओ ं की पकड़ िे बाहर रहे 
और पिके ववरुि असभयोिन का कोई िाक्ष्य 
पपलब्ध न रहे। 
कम्प्यटूर प्रयोक्ट्ता द्वारा कम्प्यटूर में एकत्रित 
करके रखी गयी िानकारी को िुरक्षक्षत रखने में 
ततनक भी अिावधानी पिे घोर क्षतत काररत कर 
िकती है, क्ट्योंकक िाइबर अपराधी कम्प्यटूर 
सिथिटम में अनगधकृत असभगमन द्वारा िानकारी 
चुरा कर पिका िरुुपयोग कर िकता है।20 
वाइरस (Viruses) - वतामान कम्प्यटूर वायरिों 
के कारण कम्प्यटूर सिथिटम को बहुत क्षतत 
पहुाँचती है। यहााँ वाइरि िे आशय ककिी बीमारी 
िे फैलने वाली गचककत्िकीय बीमारी न होकर 
ऐिे कम्प्यटूर प्रोग्राम या कूट िंकेत िो ककिी 
अन्य प्रोग्रामो में प्रवेश कर पन्हें प्रततकृत कर 
िेता है और इि प्रकार कम्प्यटूर िे िंग्रहीत 
प्रोग्राम िवूषत या ववनष्ट्ट हो िाता है। इििे िाटा 
फ़ाइलों को भी नकुिान पहंुचता है। 
िमान्यतः वाइरि मुख्यतः िो प्रकार के होते है 
1 फ़ाइल इन्फेक्ट्टिा और 2 बटू रेक िा 
इन्फेकटिा। फ़ाइल इन्फेक्ट्टिा िीधे मारक हो 
िकते हं। िीधे मारक या फ़ाइल इन्फेक्ट्टिा एक 

ही िमय या एक िे अगधक प्रोग्रामों को वविवूषत 
करते हं, िबकक तनवािी वाइरि कम्प्यटूर की 
मेमोरी में तछपा रहता है और िब भी ककिी 
प्रोग्राम का तनष्ट्पािन ककया िाता है तो वह पिे 
िंिसमत कर िेता है। वही बटू रेक िा वाइरि 
इन्फेक्ट्टिा तनष्ट्पािनीय कूट िकेंत को िंिसमत 
कर िेता है, िो कक कम्प्यटूर डिथिक के सिथिटम 
में पाया िाता है। पिाहरण िाइन्न, अिूिा, 
माइकेलंगेलों, िोनिे, आदि बटू रेक िा वायरि हं 
तर्थावप ऐिे भी कई वाइरि हं िो िोनों को 
अर्थाात फ़ाइल एव ंबटू को ििंसमत कर िेते हं। 
इिसलए इन्हें बटू एंि फ़ाइल वायरि कहा िाता 
है। 
िाइबर अपराध को िमान्यत: तीन वगों में 
ववभाजित ककया िा िकता है पहला व्यजक्ट्त 
ववशेष के ववरूि िाइबर अपराध. इिमें ईमेल में 
हेराफेरी करके व्यजक्ट्त को िंिाि पहंुचाना, 
मानहातन, कम्प्यटूर सिथिटम का प्रोग्राम में 
अगधकृत असभगमन, अभद्र या अश्लील अंग 
प्रिशान, छल, वेविाइट पर अश्लील िादहत्य का 
प्रिशान शासमल है। ििूरा िंपजत्त के ववरूि 
अपराध. कम्प्यटूर को िानबझू कर क्षततग्रथित 
करना, पिमें वाइरि िंिसमत करना, िेवा 
पपलजब्ध को रोकना, बतविक िम्पपिा अगधकारों 
का हनन, इंटरनेट टाइम चोरी, प्रततबगंधत 
वथितुओं का िय-वविय का िंवेश है। तीिरा 
िमाि  या राज्य के ववरूि अपराध. इिमें 
िाइबर आतंकवाि, ववत्तीय घोटाले, कपातए 
ऑनलाइन िआु, अश्लीलता आदि िजम्पमसलत है। 
कम्प्यूटर सिथिटम के माध्यम िे  
अंतररक्ष में होने वाले िाइबर अपराध. 
स्टाक िं ग.- इि अपराध में अतनच्छुक प्रा्तकताा 
को लगातार िंिेश भेिे िाते हं ताकक पन्हें 
मानसिक यातना हो तर्था वह कु्षब्ध हो िाए। 
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अनचाहे ई-मेल ििेंशों िे कम्प्यटूर पपभोक्ट्ता के 
तनिता के अगधकार का हनन होता है जििे 
कम्प्यटूर भाषा में थिपेसमगं भी कहा िाता है। 
ऑनलाइन धमककयों तर्था िंिाि के अनेक तरीके 
हं िो िाइबर अपरागधयों द्वारा अपनाए िाते हं। 
अगधकांश परुुष िाइबर अपराधी ककिी मदहला को 
लक्षक्षत कर पनके ई-मेल पर अनचाहे भद्दे या 
अश्लील िंिेश भेिकर थिटाककंग करते हं। वह 
अपना अपराध कम्प्यटूर के माध्यम िे घर 
बठैकर कर िकते हं तर्था पिे पकड़े िाने का 
भय नही रहता, क्ट्योंकक भतततक रूप िे पिकी 
पपजथिर्थतत न होने के कारण पिकी पहचान नही 
की िा िकती और िाइबर थिपेि में अपराध 
घदटत होने के कारण अपराधी दृश्यमान भी नही 
होता।21 
हैक िं ग- वतामान िमय में हैककंग िवाागधक घदटत 
होने के कारण अपराध है। िाइबर अपरागधयों 
द्वारा हैककंग ककए िाने के पदे्दश्य नािायि पिेै 
अजिात करने िे लेकर रािनीततक दहतों की पतूता 
या केवल कततूहल या पत्िुकता इनमें िे कुछ भी 
हो िकता है। हैककंग के अनेक प्रकार हं िैिे 
थिपकूफंग, ई-मेल, वावविंग, रोिन हमले, वाइरि 
हमले, पािविा िेककंग आदि। िरल शब्िों में 
िेककंग िे आशय कम्प्यटूर नेटवका  के माध्यम 
िे अगधकृत असभगमन का प्रयाि करते हुए 
िंकसलत िाटा या प्रोग्राम को नष्ट्ट करना या 
पिमें अनगधकृत छेड़छाड़ करना।22 
वेब जैक िं ग- यह भी हैककंग का एक प्रकार है, 
जििमें अपराधी ककिी अन्य व्यजक्ट्त या पत्पीडड़त 
की बेबिाइट को अनगधकृत तरीके िे अपने 
तनयिंण में ले लेता है ताकक वह अपने अवधै या 
रािनीततक पदे्दश्य प्रा्त कर िके।23 
ई-मेल ववव िंग- का अर्था पत्पीड़न को अिंख्य ई-
मेल ििेंश भेिना ताकक वह भ्रसमत होकर 

परेशान हो िाए और पिे मानसिक क्ट्लेश पहंुचे। 
रोिन हमला भी एक अनगधकृत प्रोग्राम है िो 
ककिी अन्य के कम्प्यटूर सिथिटम पर थिवतः को 
अनगधकृत  प्रोग्राम िशााने हेत ुतनयिंण प्रा्त कर 
लेता है।24 
ई-मेल स्पकू िं ग- एक थिपकूफंग ककया गया अपराध 
पिे कहते हं िो ई-मेल का िवु्यािन, गलत 
बयानी करता है अर्थाात पिे मूल पाठ की 
चालाकी िे पररवततात कर दिया िाता है।  
पिाहरण यदि अ ककिी धमकी भरा ई-मेल थिवय ं
के नाम की बिाय ब के नाम िे करता है िो 
कक ई-मेल प्रा्त करता है, समि है तो अ द्वारा 
ककया गया ई-मेल थिपकूफंग कहा िाएगा। 
 म्प्यटूर वेल्डललज्म- वेिसलज़्म का अर्था ककिी 
अन्य की िंपजत्त को नष्ट्ट करना। कम्प्यटूर के 
िंिभा में यदि कोई व्यजक्ट्त ककिी व्यजक्ट्त के 
कम्प्यटूर को क्षतत पहंुचाता है, तनरुपयोगी बनाता 
है तो वह कम्प्यटूर वेंिसलज़्म का िोषी माना 
िाएगा। ककिी कम्प्यटूर की चोरी या पििे िुड़े 
हुए ककिी अन्य भाग को ववनष्ट्ट करना थिपकूफंग 
का अपराध होगा। 
मोबाइल फोन और िाइबर अपराध 
मोबाइल फोन द्वारा िाइबर अपराधों की ितुनया 
में ववृि होती िा रही है। अश्लील एिएमएि, ई-
मेल भेिना, यह धारा 67 आईटी एक्ट्ट 2000 के 
तहत िंिनीय अपराध है। तसमलनािु राज्य बनाम 
िुहाि कुट्टी इममोर मद्राि मे मोबाइल फोन िे 
भेिी गई अश्लील एिएमएि तर्था धमकी के 
मामले में असभयकु्ट्त को धारा 469, 809 
भारतीय िंि ववगध की धारा 67 आईटी एक्ट्ट के 
तहत ििा िुनाई गयी। यह अश्लील एिएमएि 
प्रकरण के तहत भारत में िाइबर काननू के तहत 
पहली बार ििा िी गयी र्थी। मोबाइल फोन 
कफककंग करना भी अपराध माना िाता है। ककिी 
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हैकर द्वारा ककिी फोन लाइन को अवधै रूप िे 
रोक कर पि नेटवका  की िुरक्षा को तोड़ कर 
लंबी क ल करना तर्था फोन टेवपगं करना 
मोबाइल फोन फ्ीककंग कहलाता है। यह आईटी 
एक्ट्ट की धारा 63ए 65 व 66 के तहत अपराध 
माना िाता है।25 
एटीएम और िाइबर अपराध 
जिि तरह िे भारत में एटीएम कािा का चलन 
बढ़ता िा रहा है, पिी तेिी िे इि कािा का 
िरुुपयोग भी होना शुरू हो गया है। कािा को 
क्ट्लोन ककया िा रहा है। क्ट्लोन का अर्था ककिी 
चीज़ की हूबहु नकल तैयार करना। इिी तरह िे 
क्ट्लोतनगं वह प्रकिया है जििमें अिली बकं कािा 
की मैग्नेदटक जथिरप को क पी कर िु्लीकेट कािा 
में ििा ककया िाता है। कािा की माइग्नेदटक 
जथिरप की क पी करने की इि प्रकिया को 
िमान्य रूप िे जथिकसमगं कहा िाता है इिमे 
कािा को जथिकसमगं पपकरण पर थिवाइप ककया 
िाता है। यह पपकरण िेल्फ ऑफ प इंट पर 
थिवाइप करने हेतु पपलब्ध जथिकसमगं पपकरण के 
िमान होता है।26 कािा को थिवाइप करने पर 
कािा िंबधंी िचूनाएं जथिकसमगं पपकरण में ििा 
हो िाती हं। कफर पिे ििूरे नकल क िा की 
मैग्नेदटक जथिरप पर ििा कर सलया िाता है। इि 
प्रकार अिली कािा की िारी िचूनाएं नकली कािा 
पर आ िाती हं और यह कािा भी अिली कािा 
की तरह काया करने लगता है। 
धोखेबाि कैिे करते है 
धोखेबाज़ी.- धोखेबाि तीन तरीके िे कािा की 
क्ट्लोतनगं करके वपन हासिल करके धनरासश का 
आहरण करते हं। पहले कािा जथिकसमगं पपकरण 
को एटीएम कािा रीिर पर लगा दिया िाता है, 
िो एटीएम िेडिट कािा की िूचनाओं को थिवाइप 
कर मगै्नेदटक जथिरप पर ििा िचूना को क पी 

कर लेता है।27 इि थिकीसमग पपकरण के िार्थ 
एक छोटा कैमरा और ररक डििंग भी होती है, िो 
एटीएम की पिै पर आपके द्वारा ििा की िा रही 
वपन को रेक िा कर लेता है। ििूरा होटल, 
रेथिटोरेन्ट, पपं या अन्य बड़ी िकुानों पर टेलर या 
वेटर द्वारा थिवाइप के ितरान भी कािा की 
क्ट्लोतनगं कर ली िाती है। तीिरा ववश्विनीय 
ककन्तु चालबाि व्यजक्ट्त कािा धारक िे कािा 
ित्यावपत कराने के नाम पर अन्य ककिी  बहाने 
िे कािा प्रा्त कर क िा को थिवाइप कर लेता 
है।28 
क्लोनर्िंग  ब- ब होती है - 1 िब कोई व्यजक्ट्त 
कािा धारक के पाि आकार कािा िे िंबजन्धत 
कोई िानकारी लेता है, पिके तुरंत बाि ही वह 
धोखाधड़ी िे आहरण करता है, 2 धोखाधड़ी की 
घटना िे पहले कािा धारक ककिी ऐिे थिटोर में 
ख़रीिारी करता है, िो क्ट्लोतनगं की गततववगध में 
िंसल्त है। 
क्ट्लोतनगं की ववशेषताए ं- 1 कािा के क्ट्लोन होने 
िे र्थोड़ी ही िेर मे धोखाधड़ी करने वाला 
अगधकतम धनरासश या परूी धनरासश तनकाल 
लेता है, 2 अिली कािा धारक के पाि रहत ेहुए 
क्ट्लोन कािा िे रकम तनकाल ली िाती है। 
तनकाली गयी रकम िामान्य ततर पर ग्राहक 
द्वारा अपनाए गए तरीके िे सभन्न होती है। 
खरीिार एव ंआहरण ऐिे थिर्थान िे ककया िाता है 
िहां ग्राहक कभी नहीं गया हो। 
 ाडच धार   े ललए उपाय - कािा धारक अपने 
कािा िे हुई लेन-िेन की िचूना त्वररत बकं को 
िे। अपने तनिी कम्प्यटूर पर वायरि िुरक्षात्मक 
ि फ्टवेयर लगाना, ऑनलाइन ख़रीिारी करत े
िमय ववशेष िावधानी रखनी चादहए। अपना 
खाता, नए कािा िमा्त होने की तारीख तर्था 
िंबजन्धत कंपनी का फोन नबंर िुरक्षक्षत थिर्थान 
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पर रखना चादहए। कािो की क्ट्लोतनगं के कारण 
बकंो एव ंग्राहकों को हो रहे व्यापक नकुिान िे 
बचाव के सलए ववसभन्न िेशों ने थिमाटा कािा तैयार 
ककया है। इि पर मगै्नेदटक जथिरप की िगह 
थिमाटा गचप लगाई िा रही है। इिके अततररक्ट्त 
कािो पर आइररि कोि, बायोमेदरक गचप, कफंगर 
वप्रटं लगाई िा रही है। इिके अततररक्ट्त अलग 
वपन की भी िरुरत हो िकती है। थिमाटा कािा भी 
क्ट्लोतनगं िे अछूता नही है, पर इिकी क्ट्लोतनगं 
महंगी और कदठन है।29 भारत में क्ट्लोतनगं कािा 
के अपराध के सलए न तो भारतीय िंि िंदहता 
और न ही आई टी एक्ट्ट 2000 में कोई प्रावधान 
है। िाटा िरंक्षण के सलए कोई भी तनयम नही 
बनाया गया। इिके सलए िरकार को िोचना 
पड़ेगा और शीघ्र ही प्रभावी िरकार का तनमााण 
करना पड़ेगा, ताकक कािा क्ट्लोतनगं और धोखाधड़ी 
को काननू के िायरे मे लाकर पि पर प्रभावी 
अंकुश लगाया िा िके तभी तिेी िे बढ़त े
अपराधों को रोका िा िकता है।30 
अरुण कुमार पाठक का मानना है कक िूचना 
तकनीकी काननू के तहत पजल्लखखत आरोपों की 
िूची तनम्पनवत है - कम्प्यटूर ििंाधनों िे 
छेड़छाड़ की कोसशश, कम्प्यटूर में िंग्रहीत िाटा 
के िार्थ छेड़छाड़ कर पिे हैक करना धारा 66, 
िंचार िेवाओं के माध्यम िे प्रततबगंधत िूचना 
भेिने के सलए िंि का प्रावधान करना 66 अ 
कम्प्यटूर या अन्य ककिी ईलेक्ट्रोतनक गिेैट िे 
चोरी की गयी िचूनाओं को गलत तरीके िे 
हासिल करने के सलए िंि का प्रावधान धारा 66 
बी, ककिी की पहचान चोरी करने के सलए िंि का 
प्रावधान धारा 66 िी।31 
िूचना प्रतद्योगगकी अगधतनयम की पररगध में 
आने आले अपराध. 

परांिपे के अनिुार अनगधकृत अगधतनयम 
(Unauthorized access) अगधतनयम की धारा 
43 के अंतगात कोई भी व्यजक्ट्त कम्प्यटूर  
सिथिटम या कम्प्यटूर नेटवका  के थिवामी या 
इंचािा की अनमुतत के त्रबना अनगधकृत 
असभगमन करता है तो इििे प्रभाववत व्यजक्ट्त 
को प्रततकर िेगा िो एक करोड़ रुपए िे अगधक 
रासश हो िकेगी। धारा 43 के प्रयोिनों के सलए 
तनम्पनसलखखत को कम्प्यटूर या कम्प्यटूर नेटवका  
में अनगधकृत पहुाँच (अगधगमन) माना िाता है। 
ककिी कम्प्यटूर को अवधै रूप िे जथिवच ऑन 
करना ककिी कम्प्यटूर में िंथिर्थावपत िाफ्टवेयर 
प्रोग्राम का अनागधकृत पपयोग करना। फ़्लापी 
डिथिक की अंतवाथितु को अवधै रूप िे िेखना, 
ककिी कम्प्यटूर को अवधै रूप िे बिं कर िेना, 
अवधै रूप िे कम्प्यटूर वप्रटं आपट तनकालना, 
इंटरनेट को अवधै तरीके िे ल ग ऑन करना, 
कम्प्यटूर िे तीव्र घटंीनमुा ध्वतन पत्िजिात 
करना।32 मूल रूप िे िन 2008 में िशंोधन 
द्वारा एक नई धारा 43 िोड़ िी गई है, जििके 
अंतगात ककिी व्यजक्ट्त के कम्प्यटूर ििंाधन में 
वयैजक्ट्तक िाटा या िानकारी िंरक्षक्षत रखने में 
ववफलता की जथिर्थतत में प्रततकर प्रा्त करने का 
अगधकार प्रा्त होगा। ररटना या िानकारी प्रथितुत 
करने में ववफल रखने का अपराध. धारा 44 के 
अनिुार यदि कोई व्यजक्ट्त इि अगधतनयम 
तनसमात के अधीन कोई िथिताविे ररटना कंरोल या 
प्रामाखणक प्रागधकारी को पे्रवषत करने के सलए 
आबि है, परंतु वह इिमें व्यततिम करता है या 
ववफल रहता है तो पिे प्रत्येक ववफलता के सलए 
िुमााना िेढ़ लाख रुपए तक हो िकता है। 
अगधतनयम के अंतगात बनाए गए तनयमों का 
पल्लंघन िूचना प्रद्यतगगकी अगधतनयम की धारा 
45 के अधीन अगधयम के अंतगात तनयमों के 
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पल्लंघन को अपराध माना िाएगा। यद्यवप 
इिके सलए तनजश्चत िमुााना (Penalty) ववहीतनत 
नहीं की गयी। अगधतनयम की धारा 46 में 
पल्लंघन करने पर व्यजक्ट्त को िेय िंि या 
शाजथितयों के न्याय तनणाय िंबधंी प्रावधान है 
परंतु िुमााना आगधरोवपत करने िे पणूा पिे 
अपना पक्ष प्रथितुत करने का परूा अविर दिया 
िाना आवश्यक है।33 
कम्प्यटूर ितनत िथितावेिों में हेरफेर करने को 
अगधतनयम की धारा 65 के अनिुार कम्प्यटूर 
ितनत िथिताविेों का हेरा-फेरी को िंिनीय 
अपराध माना गया है। ऐिे िथितावेज़ या कूट 
िंकेतो को नष्ट्ट करना, बिलना, तछपाना, ििूरों 
के िार्थ ववतनष्ट्ट करना, ििूरों के िार्थ कूट 
िंकेत िाधन को बिलना, इि अपराध के 
ववसभन्न रूप हं। इि अपराध के सलए तीन वषों 
का कारावाि तर्था िो लाख रुपए िुमााने का िंि 
िेय है।34 कंरोलर के तनिेश का पालन नही 
ककया िाना. धारा 68 कंरोलर को अगधकृत 
करती है वह प्रमाणीकरण प्रागधकारी के ककिी 
कमाचारी को यह शजक्ट्त प्रिान कर िकता है। 
कम्प्यटूरितनत बतविक िम्पपिा अपराध. वतामान 
िमय में इन्टरनेट तर्था अंकीकरण के फलथिवरूप 
बतविक िम्पपिा अगधकार के पल्लंघकाररयों को 
व्यापाररक गोपनीय तथ्यों, रेिमाका , लोगो आदि 
का अवधै रूप िे िापन लोि करके पन्हें अवांतछत 
पदे्दश्यों के सलए ववतररत करना आिान हो गया 
है। इिी प्रकार कम्प्यटूर िोिा कोि की चोरी 
करके भी पन्हें अपने लक्षक्षत पीडड़त की गोपनीय 
व्यापाररक िूचना या िंिेश हासिल करके पनका  
िरुुपयोग कर िकत े हं। रेिमाका  भी बतविक 
िंपिा का अगधकार है िो व्यापररयों को िाख 
और प्रततष्ट्ठा को िंरक्षण प्रिान करता है। इििे 
व्यापारी की व्यापार िगत में इनके माल को 

लेकर एक पहचान बन िाती है। रेि माका  
अगधतनयम की धारा 2 (1), (2), को रेिमाका  को 
पररभावषत ककया गया है।35 पासििंग ऑफ भी 
रेिमाका  अगधतनयम के अधीन िंिनीय है। पासििंग 
ऑफ िे आशय अपने घदटया माल को ककिी 
प्रततजष्ट्ठत व्यापारी का गणुवत्ता वाला माल 
बताते हुए खपा िेना तर्था इि प्रकार ग्राहकों को 
धोखा िेकर या भ्रसमत कर अनगुचत लाभ 
कमाना। यदि ये गततववगधयााँ इंटरनेट के माध्यम 
िे िंचासलत की िाती हं तो यह एक िंिनीय 
अपराध होगा। इि िंिभा में रेडिफ़ कम्पयसूलसमटेि 
बनाम िाइबर बरू्थ एंि रमेश नाहटा के बाि मे 
बबंई पच्च न्यायालया ने ववतनदिाष्ट्ट ककया कक 
ककिी व्याविातयक या व्यापाररक प्रततष्ट्ठान का 
िोमेन नाम पिका केवल इंटरनेट पता माि नही 
होता बजल्क यह पि प्रततष्ट्ठान के व्यापार गचह्न 
या िेवा गचन्ह यर्थाजथिर्थतत की भााँतत होता है, 
जििका पल्लंघन ककया िाना िाइबर अपराध 
कहलाता है। ित्यम इन्फोवे सलसमटेि बनाम 
मेििा बनाम िीकफ़नेट िाल्यशून्ि प्राइवेट 
सलसमटेि के वाि में पच्चतम न्यायालय ने 
ववतनजश्चत ककया कक इंटरनेट के माध्यम िे 
वाखणज्य गततववगधयों के िचंालन के बढ़त े हुए 
चलन के अब व्यापाररक या व्याविातयक 
प्रततष्ट्ठानो का िोमेन नाम भी व्यापार का गचह्न 
माना िाना लगा।36 
िाइबर अपराधों के तनवारण हेतु ववगधक 
िहायता 
ववगध का मुख्य प्रयोिन िमाि की 
आवश्यकताओ की पतूता करना तर्था शांतत 
व्यवथिर्था बनाए रखना है। िामाजिक पररवतान के 
िार्थ ववगध में भी पररवतान करना आवश्यक होता 
है। वतामान में 21वी ििी में कं्यटूर यगु में 
अनेक ऐिे नए अपराध अजथितत्व में आए जिनके 
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बारे में पहले कभी कल्पना भी नही की िा 
िकती र्थी और अब िाइबर अपराध एक ििूरे िे 
िरूथिर्थ िेशों में ववसभन्न िगहों पर भाररत होना 
िभंव हो गया है, िबकक अपराधी का अपराध के 
थिर्थान पर पपजथिर्थत रहना आवश्यक नही।ं इिमें 
कम्प्यटूर नेटवका  के माध्यम िे िाटा की चोरी, 
अश्लील िामग्री का प्रिारण, अनगधकृत 
अगधगमन, वाखणज्यक बकंो में धोखाधड़ी, गबन 
आदि के िाइबर अपराध बहुत िदटलता िे घदटत 
हो रहे हं। इिसलए ववगध पररवतानकाररयों के सलए 
िाइबर थिपेि में घदटत होने वाले अपराधों पर 
तनयिंण रखना कदठन होता है। यद्यवप 
व्यावहाररक दृजष्ट्ट िे इंटरनेट का पपयोग करने 
वाला व्यजक्ट्त ऑनलाइन गततववगधयों के सलए 
अपने िेश के ववगध द्वारा प्रिाररत होता है परंत ु
िब िरूिचंार िेश के बाहर पारेवषत ककया िाता 
है और पिके िंबधं में कोई वववाि की जथिर्थत 
पत्पन्न होती है तो पन्हे हल करने हेतु कोई 
अंतरराष्ट्रीय िाइबर काननू अजथितत्व में नहीं होने 
के कारण िमथिया पत्पन्न हो िाना थिवाभाववक 
है। 
भारतीय िंि िंदहता में िाइबर अपराधो िे 
िंबजन्धत तनम्पनसलखखत प्रावधान हं -  
ई मेल के माध्यम िे ऐिे िंिेश भेिना जिििे 
मानहातन होती हो िो आई पी िी की धारा 499 
है 
फिी इलेक्ट्रोतनक रेक र्डाि का इथितेमाल आई पी 
िी की धारा463 
फिी बेबिाइट या िाइबर फ् ि आई पी िी की 
धारा 420 
चोरी तछपे ककिी के मेल पर निर रखना आई 
पी िी की धारा 463 
वेब हैककंग आई पी िी की धारा 383  

ई-मेल का  गलत इथितेमाल आई पी िी की धारा 
500 
िवाओं को ऑनलाइन बेचना एनिीपीएि एक्ट्ट 
हगर्थयारों की ऑनलाइन खरीि-त्रबिी आम्पिा एक्ट्ट 
37 
िाइबर अपराधों पर अकुंश लगाने के सलए 
पीपीिी पररयोिना. 
इन अपराधों को पीपीिी के तहत रोकने का 
प्रयाि ककया िा रहा है। सिक्ट्यरूरटी िेवा िे िुड़ी 
कंपनी के कायाकारी तनिेशक ने कहा िेटा िुरक्षा 
के महत्व को नकारा नही िा िकता चाहे वह 
िरकारी के्षि हो या तनिी के्षि। बड़ी कंपतनयों के 
चोरी रूकने के पपाय हं, लेककन मझोली और 
छोटी कंपतनयों में ऐिी िुववधा का अभाव है। 
पन्होंने कहा कक इिके अलावा िरकारी ववभागों 
का िाटा िरुक्षा तंि को मिबतू बनाने की 
आवश्कता है। इिका एक बेहतर तरीका यह है 
कक िाइबर अपराधों पर अंकुश के प्रयािों के 
तनिी के्षि को शासमल ककया िाय। एक अन्य 
िाइबर िरुक्षा ववशेषज्ञ ने िेटा लीकेि और चोरी 
के बारे मे िागरूकता बढ़ाने पर िोर दिया। 
पन्होंने कहा कक तनिी के्षि में िाटा लीकेि के 
मामले आते हं। िरकारी वेबिाईटों को भी हैक 
ककए िाने के प्रयाि हुए। बहुत िे लोग इन 
अपराधों की िचूना नहीं िेत।े पन पर अंकुश एक 
बेहतरीन िचूना प्रणाली है। राष्ट्रीय अपराध रेक िा 
ब्यरूो ने भी माना कक वपछले कुछ वषों में िाइबर 
अपराधो में बढ़ोतरी हुई है।38 
िाइबर अपराध को करने में िुिरलिं का मानना 
र्था कक इि अपराध को करने वाले भी प्रततजष्ट्ठत 
व िंभ्रांत वेशभूषा वाले ऐिे पच्च वगा के लोग हं, 
िो सशक्षा, बवुि, आवेश जथिर्थतत को प्रा्त कर 
तनयोजित ढंग िे अपराध ििेै कायों के सलए 
पे्रररत हो िाते हं। प्रसिि िमािशाथििी रोबटा 



E ISSN 2320 – 0871 

भारतीय भाषाओं की अतंरााष्ट्रीय मासिक शोध पत्रिका                 17 अप्रलै 2017 

पीअर रीव्यडू रेफ्रीड ररसर्च जर्चल 

 

This paper is published online at www.shabdbraham.com in Vol 5, Issue 6   33 

माटान के अनिुार मानव िंरचनात्मक प्रकायावाि 
के सििांत के अनिुार प्रार्थसमक दहत व लाभ को 
लक्ष्य बनाता है और पररजथिर्थततयो के अनिुार 
आपरागधक पे्ररणा को तिब्बो िेता है। ऐिे 
अपराधो को तनरूवपत करते हुए मैक्ट्ि बेबर ने 
िुझाव दिया कक अिीसमत इच्छा पतूता की चाहत 
िे लोगों में ववचलन की जथिर्थतत तनसमात होती है, 
जिििे व्यजक्ट्त के िामाजिक िम्पबन्धों में तीव्र 
पररवतान आता है, िो िामाजिक मूल्यों और 
तनयिंण को कम कर िेता है। इि जथिर्थतत में 
िामान्य व्यजक्ट्त में पारम्पपररक ववश्वाि व मूल्यों 
में कमी तर्था तनराशा में बढ़ोत्तरी होने के कारण 
िमाि में अपराध िैिी बरुाईयााँ पनपती हं। इिी 
तारतम्पय में पारििं द्वारा िुझाए गए िरंचना 
और मूल्यों के सििांत की महत्ता िामने आती 
है, जिििे यह तनदिाष्ट्ट ककया गया है। मानव 
व्यवहार के तनयिंण एव ंपिे व्यवजथिर्थत करने के 
सलए ववघटन पत्पन्न करने वाली प्रवतृतयों पर 
तनयिंण िरूरी हो िाता है। इिके िार्थ ही 
अपराध के खखलाफ असभमतत भी आवश्यक हो 
िाती है, जििके अभाव में अपराधों के प्रतत 
िामाजिक भेद्यता भी बढ़ िाती है। हबाटा 

थिपेन्िर द्वारा िुझाए गए सििातं अततत्व के 
सलए िंघषा की महत्ता भी िाइबर अपराध को 
बढ़ावा िेती है। पन्होंने यह भी बताया कक 
पपयकु्ट्त योग्यता वाले व्यजक्ट्त अपनी िफलता के 
सलए शीघ्र ही अनकूुल या िमझतते कक जथिर्थतत 
भी प्रा्त कर लेता है। इसलएट, मेररल तर्था 
िेठना ने िुझाव दिया कक िामाजिक तनयिंण के 
अभाव में िफेिपोश लोग व्यजक्ट्तवािी धारणाओ ं
के कायल हो िाते हं और अपने लाभ के सलए 
ििूरे को हातन पहंुचाते हं।39 
भारत में वषा 2015 में िाइबर अपराधों की कुल 
िंख्या 11592 र्थी, जििमें 8121 व्यजक्ट्त पकड़ े
गए जििके तहत िचूना तकनीकी अगधतनयम, 
भारतीय िंि िंदहता, थिर्थानीय व ववशेष काननू के 
ये अपराध घदटत हुए, िबकक 2014 में कुल 
अपराधों की िंख्या 9623 र्थी। इि वषा का 
आंकिा वपछले वषा के आकंड़े िे 20 प्रततशत 
अगधक है। 2015 में िबिे अगधक िाइबर 
अपराध पत्तर प्रिेश में िामने आये िो कुल 
अपराधों का 19 प्रततशत र्था। पिके बाि 
महाराष्ट्र और कनााटक िैिे राज्य शासमल रे्थ। 

अपराध 2013 2014 2015 2013 (प ड़ े
गए व्यक्क्त) 

2014 (प ड़ े
गए व्यक्क्त) 

2015 (प ड़ े
गए व्यक्क्त) 

िरकारी अगधकारी 11 06 00 2 0 0 
ईलेिोतनक रेक िा 12 01 04 11 02 02 
धोखाधड़ी  1115 2255  355 754 
Forgery 747 63 45 626 58 72 
िाटा चोरी 55 84 52  11 72 
फ़्राि 518 54 42 471 39 135 
कापंटर कफदटगं 59 10 12 93 8 1292 
अन्य 974 980 8.6  772 598 
कुल 1337 2272 3422 1203 1224 2867 

Source (NCRB- 2015) 
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भारत में िाइबर अपराध रोकने के ववववध तरीके 
अपनाए िा िकते है िो इि प्रकार है 
 िंचार िाल की िुरक्षा की िाय  
 तकनीकी का इथितेमाल िही ढंग िे 
ककया िाय  
 प्रबधंात्मक तरीके िे काया हो  
 गलत िचूना िेने वालों को अपराध के 
िायरे में रखा िाय  
 नेट कायाकत्ताा खुि अपना िरुक्षा भी 
करे  
 िमबजन्धत क़ाननूों को पिार बनाया 
िाय  
 कम्प्यटूर या लैपटाप में इि तरह के 
ि फ्ट वेयर का प्रयोग ककया िाय कक िब कोई  
अवधै िाइट खुले तो पिमें िे आवाि तनकले 
जििके माध्यम िे ऑपरेटर को पता चल िाय 
की यह अवधै िाइट है 
 िाइबर फोरेंसिक और बाओमेदरक 
तकनीक का इथितमेाल हो  

 कम्प्यटूर अपराध िे िुड़े ववकाि िेंटर 
को थिर्थावपत ककया िाय  
 िावाभतसमक कनननूी प्रबधंात्मक तनयम 
को थिर्थावपत ककया िाय 
 वजैश्वक थितर पर डिजिटल कनननू 
बनाया िाय  
 िावाभतसमक थितर पर िाइबर काननू को 
आवश्यक बनाया िाय  
 कम्प्यटूर टीम के माध्यम िे इंटरपोल 
और आपात कालीन िेवा पपलब्ध कराया िाय  
 ववशेष िाइबर अपराध को ढ़ूढ़ा  िाय  
 ई ज्यसूियरी व वीडियो कन्न्फ्ें सिगं के 
िररये न्याय पपलब्ध कराया िाय 40  
तनष्ट्कषा 
िाइबर अपराध ऐिा अपराध माना िाता है 
जििमें अपराधी प्रत्यक्ष ततर पर निर नही आता 
बजल्क तछप कर वार करता है और कफर कही 
गमु हो िाता है। हालांकक इि तरह के अपराध 
में अपराध में अपराधी को पकड़ना अन्य अपराधो 
की तुलना में  और भी गभंीर  हो िाता  हैए 
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कई बार ऐिा भी मामला िामने आता है कक 
अपराधी अपना पता बार.बार बिलता रहता हैए 
इिके  सलए पसुलि प्रशािन और अन्य एिेंसियों 
को अपने कायों में बिलाव करना पड़ता है । 
हालांकक िवाागधक मािा में अपराध आई टी 
िेक्ट्टर में िामने आता है पिके बाि आई  पीए 
व्यजक्ट्तगत और िबिे कम थिर्थानीय थितर पर 
िेखा िाता है। परंतु यदि हम राष्ट्रीय अपराध 
ररक िा ब्यतरों पर निर िाले तो पाते है की 
इिकी तिात हर वषा बढ़ती िा रही हैएचाहे वह 
क्ट्लोतनगं की िमथिया हो या कफर अन्य िमथिया 
हर तरीके िे इिे तनपटने के सलए आवश्यक 
किम पठाने की िरूरत है तभी इि िाइबर 
अपराध को रोका िा िकते है। 
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